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OPIS PRZEDMIOTU ZAMOWIENIA DLA:

Pozycja 8 z formularza ofertowego - Oprogramowanie do zarzgdzania, monitorowania i
inwentaryzacji sprzetu IT

Wykonawca zobowigzany jest do dostarczenia oprogramowania spetniajgcego ponizej
wskazane parametry.

1. Przedmiot zamodwienia

Przedmiotem zamdwienia jest dostawa, wdrozenie i uruchomienie kompleksowego
systemu zarzgdzania uzytkownikami oraz urzgdzeniami sieciowymi Zamawiajgcego.
Rozwigzanie ma zapewni¢ wielowarstwowg ochrone, monitorowanie, wykrywanie
zamian sprzetowych oprogramowania oraz oraz zagrozen . Oprogramowanie musi miec
budowe modutowg, sktadajgcg sie z serwera zarzgdzajgcego, zdalnych konsoli oraz
agentow. Komunikacja pomiedzy serwerem a agentami i konsolami nawigzywana musi
by¢ przy uzyciu min. szyfrowanego protokotu TLS 1.2.

2.  Zakres funkcjonalny rozwigzania
System musi spetnia¢ nastepujgce wymagania:
Modut monitorowania infrastruktury

Modut musi obejmowac serwery oparte na systemach operacyjnych Widows, Linux oraz
routery, przetgczniki sieciowe w zakresie:

wykrywania urzgdzen w sieci poprzez skanowanie ping oraz arp-ping
wykrywania urzgdzen na podstawie informacji odczytanych z Active Directory
(wraz z informacjgo OU)

wizualizacji stanu urzgdzen w postaci ikon urzgdzen na graficznych mapach sieci
wizualizacji urzgdzeh na mapach z funkcjg siatki umozliwiajgcej korygowanie
pozycji ikon na mapie do najblizszej linii siatki

e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
dowolnym kolorem tfa.

e wizualizacji map urzgdzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tta zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku

e wizualizacji map urzadzeh poprzez grupowanie urzgdzen na narysowanych
czworokatach o dowolnym rozmiarze i kolorze
wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i
informacji, do ktérego portu przetgcznika podtgczone jest dane urzadzenie w
sposob manualny oraz automatyczny
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zablokowania mapy urzadzen przed przypadkowg edycjg
serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig
definiowania wiasnych serwiséw. Program monitoruje czas ich odpowiedzi i
procent utraconych pakietow
e serwerdw pocztowych:
— program monitoruje czas logowania do serwisu odbierajgcego oraz czas
wysytania poczty
— program ma mozliwos¢ monitorowania stanu systemow i wysytania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestalty one
odpowiadac lub funkcjonowaty wadliwie (np. gdy wazne parametry znajdg
sie poza zakresem)
— program ma mozliwo$¢ wykonywania operaciji testowych
— program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie
dziata
monitorowania serweréw WWW i adresow URL
cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci
na stronie internetowe;j i statusu protokotu HTTPS
obstugi szyfrowania SSL/TLS w powiadomieniach e-mail
obstugi urzgdzenn SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzgdzenia VolP itp.) —
monitorowanie wartosci za pomocg nazw zmiennych oraz OID
e obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z
nich danych
e monitoringu routerdw i przetgcznikdw wg:
— zmian stanu interfejsow sieciowych
— ruchu sieciowego
— podtgczonych stacji roboczych — graficzna prezentacja panelu switcha
— ruchu generowanego przez podtgczone do portdw stacje robocze
e serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie
dziata¢ oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie
o \Wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas
odpowiedzi urzgdzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS,
adres IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzgdzeniu
monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano
zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecen witgczenia,
wstrzymania i wytgczenia zasilania do kazdej maszyny
e wydajnosci systemow Windows:
— obcigzenie CPU, pamieci, zajeto$¢ dyskow, transfer sieciowy

Modut inwentaryzacji

Modut musi automatycznie gromadzi¢ informaje o sprzecie i oprogramowaniu na
stacjach robczych w zakresie:
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prezentacja szczegotow dostyczgcych sprzetu: modelu, procesora, pamieci, ptyty
gtdbwnej, napedow, kart itp.
odczyt parametrow S.M.A.R.T. dyskow twardych, dyskow SSD, w tym NVMe.
zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
Srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie
systemoéw, dla ktérych konieczny jest upgrade.
informacja o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio umowzliwiajgce audytowanie i weryfikacje uzytkowania licencji.
zbieranie informacji w zakresie wszystkich zmian przeprowadzonych na wybranej
stacji roboczej:
instalacja/deinstalacja aplikacji, zmian adresu IP itd.
mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.
odczyt numeru seryjnego (klucze licencyjne).
automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.
przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.
utworzenie listy plikdw uzytkownikow z okreslonym rozszerzeniem (np. filmy
AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z
wykrywaniem metadanych plikdw uzytkownika: obrazéw (wymiary obrazka),
video (dtlugos¢ filmu), audio (dtugos¢ nagrania), archiwéw (liczba plikéw w
Srodku, rozmiar po wypakowaniu).
wymiana plikébw do i ze stacjg roboczg poprzez funkcje Menedzera plikow.
Dziatania administratoréw wykonywane w tej funkcji sg logowane.
przechowywanie wszystkich informacji dotyczacych infrastruktury IT w jednym
miejscu oraz automatycznego aktualizowania zgromadzonych informaciji,
przydzielanie dostepu administratorow do zasobdw na podstawie praw do
oddziatow,
tworzenie powigzan miedzy zasobami a urzgdzeniami,
tworzenie powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno
lokalnymi, jak izsynchronizowanymi z Active Directory), wskazywanie oséb
odpowiedzialnych,
tworzenie relacji pomiedzy zasobami,
wskazanie o0sOb uprawnionych do uzycia zasobdw poprzez rozbudowane
mechanizmy,
definiowania wtasnych typow zasobow (elementéw wyposazenia), ich atrybutow
oraz wartosci: dla danego urzgdzenia lub oprogramowania istnieje mozliwos$¢
dodawania dodatkowych informacji, np. numer inwentarzowy, osoba
odpowiedzialna, numer dokumentu zakupu, wartos§¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego
przegladu (mozna podac¢ date, po ktérej administrator otrzyma powiadomienie e-
mail o zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujgcej, lub wlasny komentarz,
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okreslenie atrybutow wymaganych, ktére sg obowigzkowe dla wszystkich
zasobow,
masowa edycje atrybutéw zasobdw,
definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o
zasobie,
importu danych z zewnetrznego zrodfa (.CSV),

Przechowywanie dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF), np.:
skan faktury zakupu, gwarancji, dowolnego dokumentu itp.,

tworzenie powigzan miedzy zasobami a dokumentami w relacji 1:N,

oznaczanie statusow zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,
ewidencja czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w
serwisie, konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

generowanie zestawienia wszystkich zasobow, w tym urzadzen i
zainstalowanego na nich oprogramowania,

przygotowanie wielu szablonéw generowanych dokumentéw i protokotow
przekazania zasoboéw wraz z konfigurowalng sekcjg zawierajgcg dane i logo
organizaciji,

konfiguracja stylu automatycznego numerowania dodawanych zasobéw wg
zdefiniowanego wzorca,

konfiguracja stylu automatycznego numerowania dodawanych dokumentéw i
protokotéw wg zdefiniowanego wzorca,

archiwizacja i porownywania audytow zasobow,

tworzenie kodéw kreskowych dla zasobow,

drukowanie kodow kreskowych oraz dwuwymiarowych kodow alfanumerycznych
(QR Code) dla zasobdw, ktore posiadajg numer inwentarzowy,

inwentaryzacja zasobow posiadajgcych kody kreskowe za pomocg aplikacji
mobilnej dla systemu Android poprzez wyszukiwanie zasobow, skanowanie
etykiet, dodawanie i edycje zasobow, dodawanie czynnosci serwisowych,
drukowanie etykiet,

mozliwos¢é zmiany portu komunikacyjnego wykorzystywanego przez aplikacje
mobilng dla systemu Android,

inwentaryzacja stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skanéw inwentaryzaciji offline),

definiowanie alarméw z powiadomieniami e-mail dla dowolnych pél czasowych
typu ,data” z atrybutdw zasobdéw lub licencji (np. ,za 2 tygodnie wygasnie
licencja/gwarancja”).

Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP.

informacje o aplikacjach uzywanych w organizacji.

tworzenie wtasnych wzorcow aplikaciji.
tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.
informacje o komputerach, na ktorych aplikacja zostata wykryta.
zarzadzanie posiadanymi licencjami.
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wskazywanie osob odpowiedzialnych za licencje.

wskazanie uzytkownikow licencji.

tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez:

przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego samego
uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg réznych
wersji aplikacji na jednym urzadzeniu.

e audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwos¢
wykonania aktualnych raportéw audytowych.
zarzadzanie posiadanymi licencjami: raport zgodnosci licenciji.
mozliwos¢ przypisania do programow numerow seryjnych, wartosci itp.

Modut obstugi uzytkownikow

Modut musi umozliwia¢ monitorowanie aktywnos$ci uzytkownikéw pracujgcych na
komputerach z systemem Windows poprzez monitorowanie:

e faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy),

e procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,

e rzeczywistego uzytkowania programow (m.in. procentowa wartos¢ wykorzystania

aplikacji, obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez

ktory aplikacja byta uruchomiona) wraz z informacjg, na ktérym komputerze

wykonano dang aktywnosg,

informacji o edytowanych przez uzytkownika dokumentach,

historii pracy (cykliczne zrzuty ekranowe),

listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

tansferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy

generowany przez

uzytkownika),

wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu

drukarek, raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na

jakiej drukarce, jaki dokument byt drukowany), zestawienia pod wzgledem stacji

roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument

drukowano z danej stacji roboczej), mozliwo$¢ "grupowania" drukarek poprzez

identyfikacje drukarek. Program ma mozliwos¢ monitorowania kosztow

wydrukow,

e nagtdwkow przesytanej w aplikacjach klienckich poczty e-mail.

Dodatkowo modut musi posiada¢ funcjionalnosé:

e wykrywania podejrzanej aktywnos$ci przez popularne .jigglery”, majgcej na celu
symulowanie faktycznej pracy.
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e zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana
aktywnos$¢ wytgcznie przez ruch myszg bez klikniecia lub wprowadzanie tego
samego znaku z klawiatury.
wyszczegolnienia podejrzanej aktywnosci w raportach.
wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.
automatycznego wigczenia zapisywania zrzutéw ekranowych po wykryciu
podejrzanej aktywnosci.

e blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania
catego ruchu WWW dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z
mozliwoscig definiowania wyjgtkbw — zaréwno zezwalajgcych, jak i
zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych sub-
domen (np. *.domena.pl). Regulty w postaci listy domen tworzone sg dla
uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane lub wspotdzielone
pomiedzy grupami lub kontami.

e integracji list stron w formie plikéw .TXT z dowolnego adresu zewnetrznego np.

CERT.

skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.

blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przeglgdarki internetowe plikéw z okreslonym

rozszerzeniem,

prowadzenia rejestru naruszen blokad,

wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy

domeny; pobierze lub wysle okreslong ilo§¢ danych w ciggu dnia w sieci lokalnej

lub Internet; wydrukuje okreslong ilos¢ stron w ciggu dnia, naruszy
skonfigurowane blokady,

e przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w
postaci raportu (ktéry mozna dotgczy¢ np. do akt pracownika),

e definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest
wytgczone.

Mozliwosé generowania raportow dla uzytkownikéw Active Directory niezaleznie od
tego, na jakich komputerach pracowali w danym czasie.

Modut zdalnej pomocy uzytkownikom

W ramach modutu kontroli stacji uzytkownika modut musi umozliwia¢ podglad pulpitu
uzytkownika i mozliwos¢ przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania
czy uzytkownik powinien zosta¢ zapytany o zgode na potgcznie i opcjg odrzucenia
takiego potgcznia przez uzytkownika (np. w przypadku pracownikow wysokiego
szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator musi by¢
widoczny ten sam ekran. Funkcja zdalnego dostepu musi rowniez mie¢ mozliwosé
zastonienia ekranu przed uzytkownikiem w taki sposéb, aby niewidziat czynnosci
wykonywanych przez administratora. Administrator w trakcie zdalnego dostepu ma mie¢
mozliwo$s¢ wyboru dowolnego ekranu (monitora) oraz zablokowania dziatania myszy
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oraz klawiatury dla uzytkownika. Zdalne potgczenie musi by¢ réwniez do komputerow,

ktore nie posiadajg ekrandw (maszyny wirtualne, komputery bez poditgczonego
monitora lub laptopy z zamknietym ekranem).

Modut musi zawiera¢ komunikator (czat), ktéry umozliwia prowadzenie rozmow w
czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi
uzytkownikami, pracownikami pomocy technicznej i administratorami (wraz z
wyszukiwarkg rozmow i wiadomosci wg stow kluczowych oraz automatycznym
oczyszczaniem historii rozmow). Ponadto czat pozwala na:

e zarzgdzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak
dostepu lub dostep ograniczony wytgcznie do pomocy technicznej

rozmowy rowniez miedzy ,zwyktymi” uzytkownikami

osadzanie zatgcznikdw w tresci wiadomosci,

osadzanie obrazkéw w tresci wiadomosci,

formatowanie tekstu,

tworzenie pokojow tematycznych, rozmow grupowych

oznaczanie kontaktow jako ,ulubionych” na liscie kontaktéw

uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w
interfejsie WWW heldpesku

e moze by¢ wyswietlany w trybie jasnym lub ciemnym

Funkcjonalnos¢ modutu umozliwia rowniez uzyskanie dostepu z prywatnego komputera
tylko do swojego komputera firmowego, ktéry pozostat w organizacji, za pomocg funkcji
zdalnego dostepu przez kazdego pracownika.

Modut pomocy zdalnej umozliwia rowniez:

pobieranie listy uzytkownikdw z Active Directory wraz z awatarami,
wyswietlanie w systemie zgtoszen wizytéwki uzytkownika wraz z jego numerem
telefonu,
adresem e-mail oraz informacjg o przetozonym,
zarzgdzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji uprawnien, resetu hasta, edycji kont,

e zarzgdzanie dostepem pracownikow HelpDesku do zgtoszen poprzez
rozbudowany system zarzgdzania regutami widocznosci zgtoszen,

e zarzgdzanie dostepem zwyktych uzytkownikdw koncowych do wybranych
kategorii zgtoszen,

e zarzgdzanie dostepem zwyktych uzytkownikow koncowych do wybranych
kategorii artykutow bazy wiedzy,

e tworzenie wlasnego drzewa kategorii zgtoszeh wraz z mozliwoscig grupowania
kategorii w folderach (do 4 poziomow kategorii), opisami kategorii oraz klauzulg
RODO,
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automatyczne przypisywanie konkretnych pracownikow helpdesk do zgtoszenh
w okreslonych  kategoriach lub  pochodzgcych od okreslonych  grup
uzytkownikow,
definiowanie Sciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik
uzyskuje akceptacje na realizacje zgtoszenia od wyznaczonych 0sob w
organizaciji,
przypisywanie sciezek akceptacji zgtoszen do okreslonych kategorii,
procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,
dostep do plikow zrédtowych wiadomosci e-mail przetworzonych na zgtoszenia,
obstuge wielu adreséw e-mail jednego uzytkownika w celu przetwarzania jako
zgtoszen pochodzgcych od tej samej osoby,
eksportowania listy zgtoszen do plikow CSV i XLSX,
integracje ze wieloma skrzynkami e-mail w celu obstugi réznych kanatow
zgtoszen wraz z automatyzacjami,
integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto
oraz mechanizm OAuth 2.0,
tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen,
uwzglednianie wynikow zgtoszen na podstawie wyszukiwania informacji z pol
niestandardowych,
wspotdzielenie pol dodatkowych pomiedzy wieloma kategoriami zgtoszen,
dedykowane pola dodatkowe dostepne tylko dla pracownikéw HelpDesk,
administratoréw i operatorow,
informacje zawarte w polach dodatkowych widoczne w kolumnach widoku listy
zgtoszen,
wykonywanie operacji na wielu zgtoszeniach rownoczesnie,
dotgczanie zatgcznikow do zgtoszen,
usuwanie zamknietych zgtoszen,
rozbudowane wyszukiwanie zgtoszen i artykutdw w bazie wiedzy,
szybki dostep do ostatnich zgtoszen, artykutow bazy wiedzy i zatgcznikow,
wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie
w kreatorze wyswietlanym przy zamykaniu zgtoszenia,
zrzuty ekranowe (podglad pulpitu),
zdalng modyfikacje rejestréw,
dystrybucje oprogramowania przez Agenty,
definiowanie aplikacji dozwolonych do samodzielnej instalacji przez
uzytkownikow z pakietow MSI w postaci Kiosku z Aplikacjami,
przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikéw,
dystrybucje oraz uruchamianie plikéw za pomocg Agentéw (w tym plikéw MSI),
zadania dystrybucji plikdw, jesli komputer jest wylgczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybuciji pliku,
mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz
z powiadomieniami e-mail wysytanymi do okreslonych aktorow w zgtoszeniu,
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e mozliwos¢ skonfigurowania automatyzacji dodajgcych komentarze publiczne
wraz z zatgcznikami i odnosnikami do artykutéw w Bazie Wiedzy,
planowanie nieobecnosci pracownikow helpdesk,
obstuge umdéw o gwarantowanym poziomie swiadczenia ustug (SLA) wraz z
raportami np. przekroczen SLA wraz z podsumowaniem,
generowanie raportow obstugi helpdesk,
zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu),

e zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakohcz
drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami),

e wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikow bez
blokowania interfejsu programu podczas przesyfania plikéw.

Modut ochrony przed wyciekiem danych

Modut musi uniemozliwa¢ wyciek danych z komputerow uzytkownikéw poprzez
blokowanie urzgdzen. Modut musi sie integrowac z Active Directory umozliwiajgc
zarzgdzanie prawami dostepu przypisanymi do uzytkownikow oraz grup domenowych.
Przydzielanie uprawnien musi by¢ rowniez do kont uzytkownikéw lokalnych. Modut musi
umozliwia¢ prowadzenie rejestrow naruszen i blokad podtaczonych nosnikow.

Funkcjionalnosc modutu:

blokowanie urzgdzen i nosnikéw danych.
mozliwo$¢ zarzgdzania prawami dostepu do wszystkich urzgdzen wejscia i
wyjscia oraz urzadzen fizycznych, na ktore uzytkownik moze skopiowaé pliki z
komputera lub uruchomi¢ z nich program zewnetrzny.

e blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.
blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
blokownie dotyczy tylko urzgdzen stuzgcych do przenoszenia danych - inne
urzagdzenia (drukarka, klawiatura, mysz itp.) mogg by¢ podtgczane.

e alarmowanie o zdarzeniach podtgczenia/odtgczenia urzgdzen zewnetrznych wraz
z mozliwo$cig ograniczenia alarméw tylko do no$nikow niezaufanych.

e funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie
ustawieniami Windows Defender.

e funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania
dyskow BitLocker.

e funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskow za
pomocg BitLocker.

e tworzenie list (map) komputeréw, ktdre zostaty juz zaszyfrowane, lub jeszcze nie
zostaty zaszyfrowane.

e funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania
do pliku oraz jako zasob w bazie danych programu.
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e funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w
zakresie odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia regut
ruchu.

e funkcje wspierajgce bezpieczehstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

e funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu
TPM.

Zarzgdzanie prawami dostepu do urzgdzen:

definiowanie praw uzytkownikdéw/grup do odczytu, zapisu czy wykonania plikow.
autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ow,
dyskéw itp. (urzadzenia prywatne sg blokowane).

e catkowite zablokowanie okreSlonych typow urzgdzen dla wybranych
uzytkownikow.
centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
mozliwos¢ usuwania z listy znanych urzadzen tych nosnikéw, ktore np. zostaty
zutylizowane.

Modut zarzgdzania czasem i aktywnoscig uzytkownikow

Modut musi dostarcza¢ informcje o czasie poswigeconym na prace w poszczegolnych
aplikacjach i na stronach WWW 2z dowolnie wybranego okresu. Kazdy pracownik
organizacji moze oznaczy¢ sesje aktywnosci jako czas prywatny gdy wykonuje
czynnosci prywatne na sprzecie firmowym. Moze rowniez uzyska¢ dostep do wiasnych
wskaznikdéw aktywnosci w czasie pracy. Menedzerowie oraz przetozeni mogg uzyskaé
automatyczny dostep do aktywnosci podwitadnych w zespotach i indywidualnie oraz
mogg przeanalizowa¢ aktywnosci w danym okresie i zyskaC petny obraz obszarow
wymagajgcych najwiekszego zaangazowania. Pracownik moze przegladaé¢ swoje
historyczne dane, wybierajgc okres aktywnosci, ktory go interesuje. Zastosowane reguty
pozwalajg zidentyfikowa¢ roéznego rodzaju rozpraszacze i nieefektywne dziatania.
Dostep realizowany jest przez przegladarke internetowg a strona moze by¢ wyswietlana
w trybie jasnym lub ciemnym.

statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera grupy.

statystyki aktywnos$ci podwtadnych widoczne dla przetozonego.

lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich

czasem. Wspierane przegladarki: Microsoft Edge, Mozilla Firefox, Google

Chrome, Opera.

e podglad listy uzytkownikow korzystajgcych z wybranej aplikacji we wskazanym
zakresie czasu.

e statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegdlnych

uzytkownikow.
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e ocena produktywnosci uzytkownika na podstawie czasu spedzonego w
aplikacjach i na stronach internetowych.

e grupowanie stron internetowych i aplikacji z podziatem na: produktywne,
neutralne i nieproduktywne.

e mozliwos¢ przypisywania wyjatkobw produktywnosci dla okreslonych grup
uzytkownikow w przypadku aplikacji globalnie sklasyfikowanych jako
nieproduktywne co pozwala na sklasyfikowanie aktywnosci uzytkownikéw
bedgcych cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.

e jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).
wskaznik czasu poswieconego na aktywnos¢ produktywna.
definiowanie wymaganego progu produktywnos$ci i limitu nieproduktywnosci,
mozliwos¢ wigczenia dla nich alarmow e-mail.

e przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja,
Rozrywka - predefiniowana lista kategorii z mozliwoscig edyciji.

e lista kontaktow w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego
pracownika w organizacji z mozliwoscig ukrycia wybranych kontaktow.

Modut musi posiada¢ obszar funcjonalny w postaci platformy WWW ktéry pozwala na
tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z responsywnymi
widgetami, ktérych nazwy mozna zmienia¢ wg potrzeb. Na kazdym z dashboardow
widgety sg roztozone na siatce o rozmiarze ustalonym przez administratora. Zawarto$¢
kazdego z paneli informacyjnych jest automatycznie odswiezana oraz moze by¢:

e udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.
e wyswietlana w trybie jasnym lub ciemnym (nocnym).

Dodatkowe wymagania dla oprogramowania.

System musi by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie
i prébg usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na
ktorej pracuje.

Instalator programu musi by¢é zabezpieczony podpisem cyfrowym wystawionym
i zweryfikowanym przez zaufany globalny urzad certyfikaciji.

Agent musi mie¢ mozliwos¢ wyszukania serwera przez oprogramowanie monitorujgce
stacje robocze.

Wsparcie techniczne swiadczone przez producenta oprogramowania musi by¢ w jezyku
polskim w formie telefonicznej oraz mailowo.



